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摘 要：针对智能超表面（Reconfigurable Intelligent Surface， RIS）辅助通信感知一体化系统中通信与感知的安

全性问题，在合法感知信噪比（Signal-to-Noise Ratio， SNR）约束、窃听感知 SNR 约束、发射功率约束以及 RIS

相移矩阵恒模约束下，提出了一个系统遍历保密速率下界最大化的发射协方差矩阵与 RIS 相移矩阵联合设计方

法。首先，通过大维随机矩阵理论获得遍历保密速率下界和感知 SNR 的渐近表达式。其次，基于统计信道状态

信息，利用一阶泰勒展开与改进的注水算法，推导了最优的发射协方差矩阵，并利用障碍法与投影梯度下降算

法，获得了次优的 RIS 相移矩阵。最后，仿真结果验证了大系统分析的准确性与所提方案的有效性。
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Abstract: Considering the issues of communication and sensing securities for the reconfigurable intelligent surface (RIS) 

enabled integrated sensing and communication system, a joint design for the transmit covariance matrix and the reflection 

matrix of the RIS is proposed to maximize the ergodic secrecy rate under the constraints of legal sensing signal-to-noise 

ratio (SNR), eavesdropper sensing SNR, transmit power, and the constant modulus for the reflection matrix of the RIS. 

Firstly, the asymptotic ergodic secrecy rate lower bound and the asymptotic sensing SNRs are derived by exploiting the 

large dimensional random matrix theory. Then, based on the statistical channel state information, the optimal closed-form 

optimal solution for the transmit covariance matrix is derived by exploiting the modified water-filling algorithm and the 

first-order Taylor series expansion, and sub-optimal the reflection matrix of the RIS is obtained by employing the barrier 

method and the projected gradient ascent method. Finally, numerical simulations validate the accuracy of the large-system 

analysis and the superiority of the proposed method.
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0　引言

近年来，车联网、智能制造以及低空经济等新

兴应用不断演进，对未来第六代移动通信系统(The 

Sixth-Generation Mobile Communication System, 6G)

提出了多维度的极致性能要求[1-3]。为此，需要将无

线通信与感知功能深度融合，以提供高质量无线连

接和高分辨率感知能力。通信感知一体化 (Inte‐

grated Sensing and Communications, ISAC)技术通过

共享平台与资源，例如基站、天线、频谱、波形

等，在同一无线网络中同时执行无线通信与感知进

程以提供高质量的通信与感知能力，有效地解决了

6G网络中由于通信、感知设备与服务爆炸式增长

引起的频谱拥塞问题，为各类 6G新兴应用的实现

提供了途径，在能量效率、频谱效率以及硬件效率

等方面具有相当大的优势[4]。因此，ISAC 已成为

6G技术与业务的主导趋势之一，受到学术界与产

业界的广泛关注[5]。

为确保 ISAC系统在复杂或恶劣环境下仍具有

全面且可靠的覆盖范围，智能超表面(Reconfigu‐

rable Intelligent Surface, RIS)[6]被引入。RIS 利用大

量低成本的无源电磁元件控制反射信号的相位，即

实现无源波束成形，在基本不引入额外功耗的前提

下为通信与感知过程建立虚拟视距链路，显著扩大

了 ISAC系统的信号覆盖范围。在文献[7]中，作者

提出了一种发射波束成形和RIS相移矩阵的联合设

计方案，在满足通信服务质量要求下最大化多目标

检测信噪比(Signal-to-Noise Ratio, SNR)的加权和，

验证了在 ISAC系统中部署RIS的优势。在文献[8]

中，作者研究了RIS在缓解 ISAC系统多用户干扰

方面的应用，并提出了一种联合发射波束成形向量

与离散RIS相移矩阵的设计方案，以在满足感知精

度约束下最小化系统的用户间干扰。之后，在文献

[9]中，作者研究了一种RIS辅助的 ISAC系统，并

提出了一种感知辅助通信的两阶段传输框架，以实

现更高的通信速率与更为精细的感知。

另外，由于无线传输的广播特性，ISAC系统

所使用联合传输波形中包含的机密信息容易被窃

听，造成了严重的安全性威胁[10]。由于RIS通过无

源波束成形能够同时增强期望接收机处的信号功率

并抑制非期望接收机处的信号功率，因此RIS被广

泛应用于 ISAC系统中，以提高 ISAC系统的通信安

全性。在文献[11]中，作者研究了使用 RIS 增强

ISAC系统的物理层安全性，提出了一种RIS相移

以及基站通信与感知波束成形的联合设计方法，以

在保证系统感知性能的前提下防止通信信息被窃

听，同时讨论了所提方案在通信与感知之间的性能

折衷。在文献[12]中，作者研究了一个 RIS 辅助

ISAC系统，基站通过传输专用感知与承载通信信

息的联合信号在防止通信信息泄漏的同时提高系统

感知性能。然而，以上研究均只关注于 ISAC系统

的通信安全性，而忽略了 ISAC系统的感知安全性。

在实际应用中，感知目标的信道状态信息(Channel 

State Information, CSI)，例如位置和速度等，可能

会被恶意窃听站拦截或非法感知，从而带来新的感

知安全性威胁。此时，传统的基于电磁隐身的方

法，例如使用电磁波吸收材料包裹目标，是不适用

的，这是由于这种方法虽然能够阻止窃听站的非法

感知，但同时也会阻止合法基站感知目标。得益于

RIS的低成本、低重量以及低功耗等优势，在目标

处（例如无人机）部署 RIS 是完全可行的[13]。因

此，文献[14, 15]基于部署在目标处的RIS对 ISAC

系统的感知安全性展开研究。具体而言，在文献

[14]中，作者考虑基于部署在目标处的RIS进行感

知安全性研究，通过设计RIS相移矩阵以提高合法

基站对目标的感知SNR，同时降低窃听站对目标的

感知SNR。之后，在文献[15]中，作者基于部署在

目标处的RIS对 ISAC系统的感知安全性展开进一

步研究，针对所考虑的不同场景，通过联合优化发

射波束成形向量和RIS相移矩阵以在满足用户的通

信需求下最小化窃听站的接收信号功率。

尽管现有研究已经分别对 ISAC系统中的通信

安全性问题与感知安全性问题进行了研究，但在实

际应用中，往往需要综合考虑 ISAC系统的通信与

感知安全性问题。另外，值得注意的是，以上文献

均基于瞬时CSI进行分析与设计。然而，由于无线

信道的时变特性以及 RIS 架构的低复杂度无源特

性，RIS辅助多输入多输出(Multiple-Input Multiple-

Output, MIMO)系统中瞬时CSI的获取往往极具挑

战性[16]。同时，与瞬时CSI相比较，统计CSI往往

在许多连续的相干时间内保持稳定，且易于获取，

能够显著降低CSI的获取开销[17-21]。因此，为解决

上述挑战，本文基于统计CSI对 ISAC系统中通信

与感知的安全性问题进行研究，通过在目标处部署
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RIS 以实现安全通信与感知。本文具体工作内容

如下：

(1) 针对RIS辅助的安全 ISAC系统，在合法感

知SNR约束、窃听感知SNR约束、发射功率约束

以及RIS相移矩阵恒模约束下，提出了一个系统遍

历保密速率下界最大化的发射协方差矩阵与RIS相

移矩阵联合设计方法。

(2) 首先，通过大维随机矩阵理论获得遍历保

密速率下界与感知 SNR的渐近表达式。其次，利

用一阶泰勒展开与改进的注水算法，推导了最优的

发射协方差矩阵，并利用障碍法与投影梯度下降算

法，获得了次优的RIS相移矩阵。最后，提出一种

交替优化算法对以上两矩阵进行交替求解。

(3) 仿真结果验证了大系统分析的准确性与所

提方案的有效性。另外，值得注意的是，所提方案

仅基于统计CSI进行，大幅降低了求解遍历过程中

使用蒙特卡洛平均所带来的巨大计算复杂度。

1　系统模型与问题描述

1.1　传输模型

考虑一个目标（例如无人机等）部署RIS使能

的安全双基站 ISAC系统，如图 1所示，ISAC发射

机向用户广播信号，ISAC接收机基于所接收到的

信号进行目标感知，窃听站期望窃听通信信息同时

对目标进行非法感知。认为 ISAC发射机、ISAC接

收机、用户以及窃听站分别部署Nt、Nr、L1以及L2

根天线的均匀线性阵列。不失一般性的，认为Nt =

Nr = N。RIS 部署 M = M1 × M2 个无源元件的均匀

平面阵列。

发射信号 x = Ws ∈ CN × 1 以同时进行通信与感

知进程，其中信息向量 s ∈ CNs × 1为零均值单位方差

的复高斯随机变量，W ∈ CN × Ns 为发射波束成形矩

阵，Ns为数据流长度。因此，x的协方差矩阵可以

表示为Q = E { xxH } = WW H ≽ 0，则基站发射功率

约束为 trQ ≤ NP0，其中NP0 为 ISAC发射机功率预

算。因此，用户处、窃听站处以及 ISAC接收机处

接收信号y1 ∈ CL1 × 1、y2 ∈ CL2 × 1与y3 ∈ CN × 1分别为

y1 = H1ΦH0 x + z1 (1a)

y2 = H2ΦH0 x + z2 (1b)

y3 = H3ΦH0 x + z3 (1c)

其中，z1、z2与 z3分别表示用户处、窃听站处以及

ISAC接收机处接收到的加性复高斯白噪声，方差

分 别 为 σ 2
1、 σ 2

2 与 σ 2
3， H0 ∈ CM × N、 H1 ∈ CL1 × M、

H2 ∈ CL2 × M 与 H3 ∈ CN × M 分别表示 ISAC 发射机与

RIS、RIS 与用户、RIS 与窃听站以及 RIS 与 ISAC

接收机之间的信道，Φ = diag (ejϕ1,ejϕ2,⋯,ejϕM )为RIS

的相移矩阵，其中ϕm ∈ )[0,2π 为RIS第m元件的相

移，符号 diag (a)表示以向量 a作为主对角线元素

构造对角矩阵。采用莱斯Kronecker模型[22]以表征

各MIMO信道的空间相关性，如下所示：

H i = R
1
2

i H iid,iT
1
2

i + H̄ i,∀i ∈ {0,1,2,3} (2)

其中，矩阵 R0 ∈ CM × M、 T0 ∈ CN × N、R1 ∈ CL1 × L1、

T1 ∈ CM × M、R2 ∈ CL2 × L2、T2 ∈ CM × M、R3 ∈ CN × N 以

及 T3 ∈ CM × M 表 征 各 信 道 空 间 相 关 性 ，

H iid,0 ∈ CM × N、 H iid,1 ∈ CL1 × M、 H iid,2 ∈ CL2 × M 与

H iid,3 ∈ CN × M 表示各信道的随机分量，其中各矩阵

中的元素均为独立同分布的复高斯随机变量，均值

为零，方差分别为 1
N、

1
M、

1
M 与 1

M，H̄ i,∀i ∈ {0,1,2,3}
为各信道的视距路径分量。为简化分析，通过对

R i,T i,H̄ i,∀i ∈ {0,1,2,3}进行归一化处理以表征莱斯

因子 κ i,∀i ∈ {0,1,2,3}与复信道增益 α i,∀i ∈ {0,1,2,3}
的影响，如下所示：

trR0 = α0 M,trT0 =
1

κ0 + 1
N,trH̄0 H̄ H

0 =
κ0

κ0 + 1
α0 M

(3a)

trR1 = α1 L1,trT1 =
1

κ1 + 1
M,trH̄1 H̄ H

1 =
κ1

κ1 + 1
α1 L1

(3b)

trR2 = α2 L2,trT2 =
1

κ2 + 1
M,trH̄2 H̄ H

2 =
κ2

κ2 + 1
α2 L2

(3c)

trR3 = α3 N,trT3 =
1

κ3 + 1
M,trH̄3 H̄ H

3 =
κ3

κ3 + 1
α3 N(3d)

图1　目标部署RIS使能的安全双基站 ISAC系统
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其中，莱斯因子κ i,∀i ∈ {0,1,2,3}建模为

κ i =
 H̄ i

2

F

EHiid,i
 R

1
2

i H iid,iT
1
2

i

2

F

,∀i ∈ {0,1,2,3} (4)

其中，符号 ·
2

F
表示矩阵的Frobenius范数。

1.2　系统性能

认为 ISAC发射机仅能够获取统计CSI，包括

R i,T i,H̄ i,∀i ∈ {0,1,2,3}，由此得到系统遍历保密速率

下界，即最坏情况下能够获得的遍历保密速

率[23, 24]，表示为 C = (C1 - C2 ) +
，其中 C1 与 C2 分别

为用户与窃听站获得的遍历速率，表示为

Ci = EHiid,0,Hiid,i
log2 det{ILi

        
ü
ý
þ

+
1
σ 2

i

H iΦH0QH H
0 Φ

H H H
i ,∀i ∈ {1,2}

(5)

对感知进程而言，雷达的感知 SNR决定了目

标的检测性能和定位性能，因此，感知 SNR作为

感知的性能指标被广泛应用于 ISAC系统[25, 26]。可

得到 ISAC接收机以及窃听站处的感知SNR分别为

γ1 = EHiid,0,Hiid,3

ì
í
î

ïï
ïï






 




H3ΦH0 x

z3

2ü
ý
þ

ïï
ïï

   =
trEHiid,0,Hiid,3

{ }H3ΦH0QH H
0 Φ

H H H
3

σ 2
3

(6a)

γ2 = EHiid,0,Hiid,2

ì
í
î

ïï
ïï






 




H2ΦH0 x

z2

2ü
ý
þ

ïï
ïï

   =
trEHiid,0,Hiid,2

{ }H2ΦH0QH H
0 Φ

H H H
2

σ 2
2

(6b)

1.3　问题描述

为保证 ISAC系统通信与感知的安全性，本文

的研究目标是在合法感知 SNR 约束、窃听感知

SNR约束、发射功率约束以及RIS相移矩阵恒模约

束下，通过联合设计基站发射协方差矩阵与RIS相

移矩阵，实现系统遍历保密速率下界的最大化。所

构建的优化问题如下所示：

(P1)    max
Q,Φ

      C = (C1 - C2 ) +

             s.t.       γ1 ≥ γ0,γ2 ≤ γ′0
                         trQ ≤ NP0,Q ≽ 0

                         0 ≤ ϕm ≤ 2π,∀1 ≤ m ≤ M

(7)

其中，γ0 与 γ′0 分别为 ISAC接收机与窃听站的感知

SNR约束。所设置的感知性能约束保证了合法感知

的正常进行，同时保证非法感知无法正常进行，进

而保证了系统的安全感知性能。由于问题(P1)的目

标函数是非凸的，且对于RIS存在恒模约束，问题

(P1)是非凸问题。另外，目标函数中C1 与C2 均为

遍历速率，约束条件中 γ1与 γ2均为遍历SNR，其求

解过程是一个蒙特卡洛过程，带来极高的计算复杂

度。综上所述，问题(P1)难以求解。为解决以上难

题，本文提出一个基于大系统分析的新方法对问题

(P1)进行求解。

2　发射协方差矩阵与RIS相移矩阵的联合

设计

本节中，首先通过大维随机矩阵理论得到遍历

保密速率下界与感知 SNR的渐近表达式，并基于

此重构问题(P1)。其次，通过一种交替优化算法分

别对发射协方差矩阵与RIS相移矩阵进行求解，其

中发射协方差矩阵通过一阶泰勒展开与一种改进的

注水算法得到，RIS相移矩阵通过障碍法与投影梯

度下降算法得到。

2.1　大系统分析

为对遍历保密速率下界进行分析，认为 ISAC

发射机、ISAC接收机、用户以及窃听站处天线数

目均趋于无穷，以构建大系统环境，基于文献[17]

中的命题1可得到如下推论。

推论1：在大系统环境中，遍历速率C1与C2满

足Ci - C̄i¾®¾¾
a.s.

0,∀i ∈ {1,2}，其中，符号¾®¾¾
a.s.

表示渐

近收敛，C̄1与 C̄2分别表示为

C̄1 = log2 det ( IL1
+

e2

σ 2
1

R1 ) + log2 det ( IM + e1Φ
HΨ1ΦR0 )

       +log2 det ( IN + F1Q) - Ne1 e͂1 - Me2 e͂2

(8a)

C̄2 = log2 det ( IL2
+

e4

σ 2
2

R2 ) + log2 det ( IM + e3Φ
HΨ2ΦR0 )

       +log2 det ( IN + F2Q) - Ne3 e͂3 - Me4 e͂4

(8b)

其中，ei,∀i ∈ {1,2,3,4}与 e͂i,∀i ∈ {1,2,3,4}分别为

e1 =
1
N

tr ( IN + H̄0Θ
-1
1Ψ1 H̄ H

0 Q + e͂1T0Q) -1
T0Q (9a)

e2 =
1
M

tr (e1 R0Θ
-1
1 + Π1Π

H
1 )ΦHT1Φ (9b)

e3 =
1
N

tr ( IN + H̄0Θ
-1
3Ψ2 H̄ H

0 Q + e͂3T0Q) -1
T0Q (9c)

e4 =
1
M

tr (e3 R0Θ
-1
3 + Π2Π

H
2 )ΦHT2Φ (9d)
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e͂1 =
1
N

tr (Θ-1
1Ψ1 - Ψ1Π1Π

H
1 Ψ

H
1 ) R0 (9e)

e͂2 =
1
M

tr (Θ-1
2 - e1Θ

-1
2 H̄1 R0Θ

-1
1 H̄ H

1 Θ
-1
2 ) R1

      +
1
M

tr (Θ-1
2 H̄1Π1Π

H
1 H̄ H

1 Θ
-1
2 ) R1

(9f)

e͂3 =
1
N

tr (Θ-1
3Ψ2 - Ψ2Π2Π

H
2 Ψ

H
2 ) R0 (9g)

e͂4 =
1
M

tr (Θ-1
4 - e3Θ

-1
4 H̄2 R0Θ

-1
3 H̄ H

2 Θ
-1
4 ) R2

      +
1
M

tr (Θ-1
4 H̄2Π2Π

H
2 H̄ H

2 Θ
-1
4 ) R2

(9h)

其中，F i,Ψ i,Π i,∀i ∈ {1,2}以及Θ i,∀i ∈ {1,2,3,4}分别

表示为

F i = H̄ H
0 ( IM + e2i - 1Φ

HΨ iΦR0 ) -1
ΦHΨ iΦH̄0

       +e͂2i - 1T0,∀i ∈ {1,2}
(10a)

Ψ i = H̄ H
i Θ

-1
2i H̄ i + e͂2iT i,∀i ∈ {1,2} (10b)

Π i = Θ-1
2i - 1 H̄0( IN + H̄ H

0 Θ
-1
2i - 1Ψ i H̄0 +

e͂2i - 1T0 ) - 1
2

,∀i ∈ {1,2}
(10c)

Θ1 = IM + e1Ψ1 R0 (10d)

Θ2 = σ 2
1 IL1

+ e2 R1 (10e)

Θ3 = IM + e3Ψ2 R0 (10f)

Θ4 = σ 2
2 IL2

+ e4 R2 (10g)

尽管推论1是在大系统环境下获得的，但在天

线数目较小的情况下，推论1仍能取得较好的近似

效果[17, 27]。本文考虑用户遍历速率超过窃听站遍历

速率的情况，基于推论 1，可得到遍历保密速率下

界的渐近表达式为 C̄ (Q,Φ) = C̄1 - C̄2。

之后，将 ISAC接收机处感知SNR重写为

γ1 =
trEHiid,0,Hiid,3{ }∑i = 1

4 ∑j = 1

4 G iQG H
j

σ 2
3

(11)

其中，辅助矩阵G i,∀i ∈ {1,2,3,4}表示为

G1 = R
1
2

3 H iid,3T
1
2

3ΦR
1
2

0 H iid,0T
1
2

0 (12a)

G2 = R
1
2

3 H iid,3T
1
2

3ΦH̄0 (12b)

G3 = H̄3ΦR
1
2

0 H iid,0T
1
2

0 (12c)

G4 = H̄3ΦH̄0 (12d)

对式(11)进行分析，可在推论2中推导出 ISAC

接收机处感知SNR在大系统的渐近表达式。

推论 2：ISAC接收机处感知 SNR的渐近表达

式如下所示：

γ̄1 =
1
σ 2

3

{trH̄3ΦH̄0QH̄ H
0 Φ

H H̄ H
3

      +
1
N

tr{(R
1
2

0Φ
H H̄ H

3 H̄3ΦR
1
2

0 )H ⊗ (T 1
2

0 QT
1
2

0 )}
      +

1
N

tr{RH
3 ⊗ (T 1

2

3ΦH̄0QH̄ H
0 Φ

HT
1
2

3 )}
}      +

1
M 2 N

tr ( )ΦHT3ΦR0 tr ( )T0Q trR3

(13)

推论2的证明过程见附录5.1。同理，可以得到

窃听站处感知SNR在大系统的渐近表达式为

γ̄2 =
1
σ 2

2

{trH̄2ΦH̄0QH̄ H
0 Φ

H H̄ H
2

       +
1
N

tr{(R
1
2

0Φ
H H̄ H

2 H̄2ΦR
1
2

0 )H ⊗ (T 1
2

0 QT
1
2

0 )}
       +

1
N

tr{RH
2 ⊗ (T 1

2

2ΦH̄0QH̄ H
0 Φ

HT
1
2

2 )}
}       +

1
M 2 N

tr ( )ΦHT2ΦR0 tr ( )T0Q trR2

(14)

如式(13)与式(14)所示，得到的渐近感知 SNR

中仅包含统计CSI。基于以上分析，问题(P1)等价

于以下问题：

(P2)    max
Q,Φ

      C̄ (Q,Φ) = C̄1 - C̄2

             s.t.       γ̄1 ≥ γ0,γ̄2 ≤ γ′0
                         trQ ≤ NP0,Q ≽ 0

                         0 ≤ ϕm ≤ 2π,∀1 ≤ m ≤ M

(15)

之后，使用一种交替优化方法分别对Q与Φ进

行求解。

2.2　发射协方差矩阵的设计

由于 C̄ (Q,Φ)对于Q是非凸的，基于 Q͂处的一

阶泰勒展开对 C̄ (Q,Φ)进行近似处理，如下所示

C͂ (Q,Φ) = log2 det ( IM + e1Φ
HΨ1ΦR0 ) + Ne3 e͂3 + Me4 e͂4

                +log2 det ( IL1
+

e2

σ 2
1

R1 ) + log2 det ( IN + F1Q)
               -log2 det ( IM + e3Φ

HΨ2ΦR0 ) - Ne1 e͂1 - Me2 e͂2

               -log2 det ( IL2
+

e4

σ 2
2

R2 ) - log2 det ( IN + F2Q͂)
               -tr ( IN + F2Q͂) -1

F2(Q - Q͂)
(16)

得到的 C͂ (Q,Φ)对于Q为凸函数，证明过程见

附录5.2。之后，给定Φ，可将问题(P2)转换为

(P3)    max
Q

      C͂ (Q,Φ)
             s.t.       γ̄1 ≥ γ0,γ̄2 ≤ γ′0
                         trQ ≤ NP0,Q ≽ 0

(17)
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由于问题(P3)目标函数相对于Q为凸函数，且

约束条件所确定的可行集为Q的凸集，问题(P3)为

凸问题。因此，可以在定理1中通过一种改进的注

水算法给出在泰勒展开点 Q͂ 处问题(P3)的闭式最

优解。

定理 1：在泰勒展开点 Q͂，发射协方差矩阵的

闭式最优解为

Q = K - 1
2VΛVK - 1

2 (18)

其 中 ，

K = F
1
2

2 ( IN + F
1
2

2 Q͂F
1
2

2 ) -1

F
1
2

2 - λ1 D1 + λ2 D2 + νIN， D1

与D2 分别表示 γ̄1 与 γ̄2 相对于Q的导数，定义为式

(39)，λ1 ≥ 0,λ2 ≥ 0,ν ≥ 0以及ϒ ≽ 0分别为与合法感

知SNR约束、窃听感知SNR约束、发射功率约束

以及Q半正定约束相关的拉格朗日算子，基于式

(44)得到。

定理 1的证明过程如附录 5.3所示。最终，最

优的发射协方差矩阵可通过一种基于迭代的方法求

解，如算法1所示。

2.3　RIS相移矩阵的设计

给定Q，问题(P2)可转化为

(P4 )    max
Φ

      C̄ (Q,Φ)
             s.t.       γ̄1 ≥ γ0,γ̄2 ≤ γ′0
                         0 ≤ ϕm ≤ 2π,∀1 ≤ m ≤ M

(19)

本文使用障碍法[28]解决该问题，通过定义对数

障碍函数B (Φ) = log2( γ̄1 - γ0 ) + log2(γ′0 - γ̄2 )以处理

约束条件 γ̄1 ≥ γ0,γ̄2 ≤ γ′0，由此问题(P4)等价为

(P5)    max
Φ

      C̄ (Q,Φ) - 1
δ B (Φ)

             s.t.       0 ≤ ϕm ≤ 2π,∀1 ≤ m ≤ M
(20)

其中，δ表征障碍的幅度。使用投影梯度下降算

法[29]可以在较低复杂度下获得问题(P5)的次优解，

具体而言，目标函数 C̄ (Q,Φ) - 1
δ B (Φ)对 [Φ ]m,m 求

偏导得到

[ p]
m

=
∂{ }C̄ ( )Q,Φ - 1

δ B ( )Φ

∂[ ]Φ
m,m

      = e1 trΨ̄ -1
1 Γ1,m R0 + trQ ( IN + F1Q) -1

H̄ H
0 Ψ̄

-1
1 Γ1,m H̄0

         -e1 trQ ( IN + F1Q) -1
H̄ H

0 Ψ̄
-1
1 Γ1,m R0Ψ̄

-1
1 Φ

HΨ1ΦH̄0

         -e3 trΨ̄ -1
2 Γ2,m R0 - trQ ( IN + F2Q) -1

H̄ H
0 Ψ̄

-1
2 Γ2,m H̄0

         +e3 trQ ( IN + F2Q) -1
H̄ H

0 Ψ̄
-1
2 Γ2,m R0Ψ̄

-1
2 Φ

HΨ2ΦH̄0

         -
1
δ (D3,m + D4,m ) ,∀1 ≤ m ≤ M

(21)

其中，Ψ̄ i,Γ i,m,∀i ∈ {1,2},D3,m,D4,m表示为

Ψ̄ i = IM + e2i - 1Φ
HΨ iΦR0,∀i ∈ {1,2} (22a)

Γ i,m =
∂ΦHΨ iΦ∂[ ]Φ

m,m

      = ΦHΨ i Jm,m - [Φ ] -2

m,m
Jm,mΨ iΦ,∀i ∈ {1,2},

          ∀1 ≤ m ≤ M

(22b)

D3,m =
∂ log2( )γ̄1 - γ0

∂[ ]Φ
m,m

=
1

( )γ̄1 - γ0 σ
2
3 ln 2

{trH̄0QH̄ H
0 Γ3,m

+
1
N

tr (R0Γ3,m ) tr (T 1
2

0 QT
1
2

0 ) +
1
N

trRH
3 tr ( H̄0QH̄ H

0 Γ4,m )
}+

1
M 2 N

tr ( )R0Γ4,m tr ( )T
1
2

0 QT
1
2

0 trR3 ,∀1 ≤ m ≤ M

(22c)

D4,m =
∂ log2( )γ′0 - γ̄2

∂[ ]Φ
m,m

= -
1

( )γ′0 - γ̄2 σ
2
2 ln 2

{trH̄0QH̄ H
0 Γ5,m

+
1
N

tr (R0Γ5,m ) tr (T 1
2

0 QT
1
2

0 ) +
1
N

trRH
2 tr ( H̄0QH̄ H

0 Γ6,m )
}+

1
M 2 N

tr ( )R0Γ6,m tr ( )T
1
2

0 QT
1
2

0 trR2 ,∀1 ≤ m ≤ M

(22d)

其中，Jm,m ∈ CM × M 表示一个第 (m,m)项为 1其他项

为0的矩阵，符号[·]
m,m

表示取矩阵的第m行第m列

元素，Γ i,m,∀i ∈ {3,4,5,6}表示为

Γ3,m = -[Φ ] -2

m,m
Jm,m H̄ H

3 H̄3Φ + ΦH H̄ H
3 H̄3 Jm,m,

          ∀1 ≤ m ≤ M
(23a)

Γ4,m = -[Φ ] -2

m,m
Jm,mT3Φ + ΦHT3 Jm,m,∀1 ≤ m ≤ M(23b)

算法1：发射协方差矩阵的优化

(1)  初始化：Q(0 ) = Q͂(0 ) = IN，e(0 )
i = e͂(0 )

i = 1,∀i ∈ {1,2,3,4}，j = 0，

阈值 ε = 10-5；

(2)  基于式(16)计算 C͂ (Q(0 ),Φ)；
(3)  步骤1

(a)  j = j + 1；

(b)  基于式(9)计算e( j )
i ,e͂( j )

i ,∀i ∈ {1,2,3,4}；
(c)  基于定理1更新Q( j )；

(d)  更新 Q͂( j ) ← Q( j )；

(4)  循环步骤1直到| C͂ (Q( j ),Φ) - C͂ (Q( j - 1),Φ) | < ε。
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Γ5,m = -[Φ ] -2

m,m
Jm,m H̄ H

2 H̄2Φ + ΦH H̄ H
2 H̄2 Jm,m,

          ∀1 ≤ m ≤ M
(23c)

Γ6,m = -[Φ ] -2

m,m
Jm,mT2Φ + ΦHT2 Jm,m,∀1 ≤ m ≤ M(23d)

为满足RIS相移矩阵的恒模约束，在通过梯度

下降得到RIS相移矩阵之后需要将其投影至最近的

满足恒模约束的可行点，由此，在第 j轮迭代中得

到RIS相移矩阵的解Φ( j )为

Φ( j ) = diag{e
j arg{ }diag ( )Φ͂( j - 1) + Δp( j - 1) } (24)

其中，Δ为梯度下降步长，p( j )为第 j轮迭代的梯度

方向。

最终，通过一个双重循环算法得到次优的RIS

相移矩阵，如算法2所示，其中，在外循环中，障

碍幅度 δ不断增大，直至满足约束条件 γ̄1 ≥ γ0,γ̄2 ≤
γ′0。

2.3　交替优化算法

本节中，提出一种交替优化算法以解决问题

(P2)，如算法 3所示。之后，对算法 3的收敛性进

行分析。一方面，由于问题(P3)是凸问题，且 Q͂由

上次迭代中获得的最优解进行更新，可保证每次迭

代获得的遍历保密速率下界单调增加，因此算法1

将收敛。另一方面，由于RIS相移矩阵恒模约束的

存在，障碍问题(P5)的解将收敛至原问题(P4)的局

部最优解。综上，算法 3将收敛。另外，算法 3的

计算复杂度克表示为O = J1 ( J2 N 3 + J3 J4 M 3 )，其

中 Ji,∀i ∈ {1,2,3,4}分别表示交替优化算法、算法1、

算法2外循环以及算法2内循环的迭代次数。

3　仿真结果

在本节中，给出数值仿真以验证所进行大系统

分析的准确性与所提方案的有效性。认为 ISAC发

射机、用户、窃听站以及 ISAC接收机与RIS之间

的距离分别为 d0 = 30 m，d1 = 20 m，d2 = 30 m 以

及 d3 = 20 m，俯仰角分别为 θ0 = 45∘， θ1 = 10∘，
θ2 = 80∘以及θ3 = 120∘，方位角分别为ϑ0 = 30∘，ϑ1 =

30∘，ϑ2 = 45∘以及 ϑ3 = 60∘。各个信道的大尺度衰落

系 数 计 算 为 α i = υdi
-τi,∀i ∈ {0,1,2,3}， 其 中 ，

τ i,∀i ∈ {0,1,2,3}为相应的路径损耗系数，υ为归一化

系数。认为 τ0 = 2,τ1 = 2,τ2 = 3,τ3 = 2,υ = 10-4。各天

线数目设置为半波长，各信道莱斯因子均设置为

1， 视 距 链 路 通 过 导 向 矢 量 建 模 ， 基 于

θ i,ϑ i,∀i ∈ {0,1,2,3}得到[30, 31]。不失一般性的，本文

采用指数相关模型来刻画各MIMO信道的空间相关

性，如下所示：

[T0 ] g,k
= t || g - k

0 ,[ R i ] g,k
= r || g - k

i ,∀i ∈ {1,2,3} (25a)

R0 = R0,h ⊗ R0,v,T i = T i,h ⊗ T i,v,∀i ∈ {1,2,3}(25b)

[ R0,h ]
g,k

= r || g - k
0,h ,[ R0,v ]

g,k
= r || g - k

0,v (25c)

[T i,h ]
g,k

= t || g - k
i,h ,[T i,v ]

i,j
= t || g - k

i,v ,∀i ∈ {1,2,3} (25d)

其中，g,k为天线索引，r0,h,r0,v,ri ∈ )[0,1 ,∀i ∈ {1,2,3}

与 t0,ti,h,ti,v ∈ )[0,1 ,∀i ∈ {1,2,3}为相应的信道空间相

关系数。不失一般性的，认为 r0,h,r0,v,ri,t0,ti,h,ti,v =

ς,∀i ∈ {1,2,3}。除非另有说明，实验参数设置如表1

所示。

为了验证所提方案的有效性与先进性，引入以

下基准方案进行对比：未优化方案取Q = IN，Φ中

相移在 )[0,2π 随机取值；方案 1利用统计CSI基于

算法1对Q进行优化，Φ中相移在 )[0,2π 随机取值；

算法2：RIS相移矩阵的优化

(1)  初始化：ϕ(0 )
m ,∀1 ≤ m ≤ M于 )[0,2π 中随机生成，e(0 )

i = e͂(0 )
i =

1,∀i ∈ {1,2,3,4}，障碍幅度δ = 1， β = 2，阈值 ε1 = ε2 = 10-5；

(2)  步骤1

(a)  j = 0；

(b)  基于式(8)计算 C̄ (Q,Φ(0 ) )；
(c)  步骤2

(i)  j = j + 1；

(ii)  基于推论1计算Fi,Ψi,∀i ∈ {1,2}与e( j )
i ,e͂( j )

i ,∀i ∈ {1,2,3,4}；
(iii)  基于(21)更新[ p( j ) ]m,∀1 ≤ m ≤ M；

(iv)  基于(24)更新Φ( j )；

(d)  循环步骤2直到| C̄ (Q,Φ( j ) ) - C̄ (Q,Φ( j - 1) ) | < ε1；

(e)  δ = βδ；

(3)  循环步骤1直到 2
δ < ε2。

算法3：交替优化算法

(1)  初始化：Q(0 ) = IN, ϕ(0 )
m ,∀1 ≤ m ≤ M于 )[0,2π 随机生成，e(0 )

i =

e͂(0 )
i = 1,∀i ∈ {1,2,3,4},障碍幅度δ = 1，j = 0，β = 2，阈值 ε = 10-5；

(2)  基于式(8)计算 C̄ (Q(0 ),Φ(0 ) )；
(3)  步骤1

(a)  j = j + 1；

(b)  基于算法1更新Q( j )；

(c)  基于算法2更新Φ( j )；

(d)  基于式(8)计算 C̄ (Q( j ),Φ( j ) )；
(4)  循环步骤1直到| C̄ (Q( j ),Φ( j ) ) - C̄ (Q( j - 1),Φ( j - 1) ) | < ε。
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方案 2取Q = IN，利用统计CSI基于算法 2对Φ进

行优化；方案 3利用瞬时CSI，基于一阶泰勒展开

与改进的注水算法对Q进行优化，基于障碍法与投

影梯度下降算法对Φ进行优化。

图 2对比了不同传输方案下系统的性能表现，

其中，分析结果即为推论1中得到的渐近遍历保密

速率下界，遍历结果通过K = 10000次蒙特卡洛模

拟得到。可以看出，得到的分析结果能够与遍历结

果完美吻合，验证了所进行大系统渐近分析的准确

性，即便在天线数目有限的场景。另外，所提方案

性能明显优于方案 1与方案 2的性能，验证了所提

方案的有效性与先进性。方案3提供了系统所能实

现的最优性能，即性能上界。尽管方案3性能优于

所提方案，但方案 3是基于瞬时CSI进行的，由于

RIS MIMO系统的瞬时CSI获取具有相当大的挑战，

所提方案与方案3的性能差距是可以接受的，即所

提方案具备相当大的实用性。另外，如式(5)所示，

遍历速率的求解包含对信道的遍历过程，即需要进

行K = 10000次蒙特卡洛模拟，且每次蒙特卡洛模

拟都需要对Q与Φ重新进行求解，具有相当大的计

算复杂度。而所提方案基于推论1中得到的渐近遍

历保密速率下界（分析结果）进行，仅利用统计

CSI，而无需进行蒙特卡洛平均。因此，所提方案

能够大幅降低求解遍历过程中使用蒙特卡洛平均所

带来的巨大计算复杂度。

图3展示了所提交替优化算法的收敛性能。可

以看出，所提算法具有较好的收敛性，能够在几次

迭代中实现收敛。另外，显而易见的，用户部署更

多的天线数目能够获得更大的遍历保密速率下界。

图4展示了合法与非法感知SNR渐近表达式的

近似效果，其中，遍历结果通过K = 10000次蒙特

卡洛模拟得到，分析结果通过推论 2得到，Q与Φ

不进行优化。可以看出，得到的分析结果能够与遍

历结果较为准确的吻合，当 RIS 元件数目大于 40

时，两者完美吻合，验证了所提大系统渐近分析的

准确性。由于RIS的低成本无源特性，实际系统中

部署的RIS元件数目往往大于40，因此所提渐近分

析颇具实用性。

图 5 展示了信道空间相关性对系统性能的影

表1　实验参数设置

实验参数

ISAC发射机、接收机天线数目N

RIS元件数目M

用户天线数目L1

窃听站天线数目L2

ISAC发射机发射SNRρ

空间相关性系数 ς

合法感知SNR约束 γ0

窃听感知SNR约束 γ′0

数值

16

64

10

8

10 分贝

0.9

5 分贝

0 分贝

图2　不同传输方案下系统的性能表现

图3　所提交替优化算法的收敛性能
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响，其中，更大的空间相关性系数 ς对应更大的空

间相关性。可以看出，更小的信道空间相关性会带

来更大的遍历保密速率下界，这是由于更小的空间

相关性会为MIMO信道带来更大的空间自由度，从

而增加了MIMO系统的遍历保密速率下界。另外，

可以看出，RIS单元数目的增加使得系统遍历保密

速率下界显著提升。

4　结束语

本文研究了RIS辅助 ISAC系统中通信与感知

的安全性问题，通过在合法感知 SNR约束、窃听

感知SNR约束、发射功率约束以及RIS相移矩阵恒

模约束下联合设计发射协方差矩阵与 RIS 相移矩

阵，以实现系统遍历保密速率下界的最大化。首

先，通过大维随机矩阵理论获得遍历保密速率下界

与感知 SNR在大系统下的渐近表达式。其次，基

于所获得的渐近表达式通过一种交替优化算法对发

射协方差矩阵与RIS相移矩阵进行联合求解，其中

发射协方差矩阵的最优解基于一阶泰勒展开与改进

的注水算法得到，RIS相移矩阵的次优解基于障碍

法与投影梯度下降算法得到。值得注意的是，所提

方案基于统计CSI进行，大幅降低了求解遍历过程

中使用蒙特卡洛平均所带来的巨大计算复杂度。最

后，仿真结果验证了所提方案的有效性。

5　附录

本附录给出了推论2、C͂ (Q,Φ)相对于Q凸性以

及定理1的证明过程。

5.1　推论2证明

为分析随机矩阵链积G1QG H
1 在大系统下的确

定性等价式，基于文献[21]中的引理 1可得到引理

1，如下所示。

引理 1：对于随机矩阵 H͂0 = R
1
2

0 H iid,0T
1
2

0 与 H͂3 =

R
1
2

3 H iid,3T
1
2

3，存在如下渐近等价关系：

1
M H͂3 H͂0QH͂ H

0 H͂ H
3 ¾®¾¾

a.s. 1
M 2 N tr (T3 R0 ) tr (T0Q) R3 (26)

首先，将T3 ≜ ΦHT3Φ代入引理1，可以得到

trEHiid,0,Hiid,3

1
M G1QG H

1 = 1
M 2 N tr (ΦHT3ΦR0 ) tr (T0Q) trR3

(27)

其次，可将随机矩阵链积G1QG H
2 期望的迹中

第(l,l )项表示为

EHiid,0,Hiid,3{[G1QG H
2 ]

l,l}
= ∑

a,f = 1

L2 ∑
b,c,e = 1

M ∑
d = 1

N {[ ]R
1
2

3
l,a
[ ]T

1
2

3ΦR
1
2

0
b,c
[ ]T

1
2

0 QH̄ H
0 Φ

HT
1
2

3
d,e

 }⋅[ ]R
1
2

3
f,l
EHiid,0{ }[ ]H iid,0

c,d
EHiid,3{ }[ ]H iid,3

a,b
[ ]H *

iid,3
f,e

= 0

(28)

因此有

trEHiid,0,Hiid,3
{G1QG H

2 } = 0 (29)

同理可得到

trEHiid,0,Hiid,3
{G1QG H

3 } = 0 (30a)

trEHiid,0,Hiid,3
{G2QG H

1 } = 0 (30b)

trEHiid,0,Hiid,3
{G3QG H

1 } = 0 (30c)

再次，可将随机矩阵链积G1QG H
4 期望的迹中

第(l,l )项表示为

图4　合法与非法感知SNR渐近表达式的近似效果

图5　空间相关性对系统性能的影响
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EHiid,0,Hiid,3{[G1QG H
4 ]

l,l}
=∑

a = 1

L2 ∑
b,c = 1

M ∑
d = 1

N {[ ]R
1
2

3
l,a
[T 1

2

3ΦR
1
2

0 ]
b,c
[T 1

2

0 QH̄ H
3 ΦH̄0 ]

d,l

                  }⋅EHiid,0{ }[ ]H iid,0
c,d

EHiid,3{ }[ ]H iid,3
a,b

= 0

(31)

因此有

trEHiid,0,Hiid,3
{G1QG H

4 } = 0 (32)

同理可得到

trEHiid,0,Hiid,3
{G2QG H

3 } = 0 (33a)

trEHiid,0,Hiid,3
{G3QG H

2 } = 0 (33b)

trEHiid,0,Hiid,3
{G4QG H

1 } = 0 (33c)

此外，随机矩阵链积G2QG H
2 与G3QG H

3 期望的

迹可分别计算为：

trEHiid,3
{G2QG H

2 }
= EHiid,3

{trR
1
2

3 H iid,3T
1
2

3ΦH̄0QH̄ H
0 Φ

HT
1
2

3 H H
iid,3 R

1
2

3}
=
(a ) EHiid,3{( )vecH H

iid,3

H{ }RH
3 ⊗ ( )T

1
2

3ΦH̄0QH̄ H
0 Φ

HT
1
2

3

}            ⋅vecH H
iid,3

=
1
N

tr{RH
3 ⊗ (T 1

2

3ΦH̄0QH̄ H
0 Φ

HT
1
2

3 )}

(34a)

trEHiid,0
{G3QG H

3 }
= EHiid,0

{trH̄3ΦR
1
2

0 H iid,0T
1
2

0 QT
1
2

0 H H
iid,0 R

1
2

0Φ
H H̄ H

3 }
=
( b) EHiid,0{( )vecH H

iid,0

H{ }( )R
1
2

0Φ
H H̄ H

3 H̄3ΦR
1
2

0

H ⊗ ( )T
1
2

0 QT
1
2

0

              }⋅vecH H
iid,0

=
1
N

tr{(R
1
2

0Φ
H H̄ H

3 H̄3ΦR
1
2

0 )H ⊗ (T 1
2

0 QT
1
2

0 )}
(34b)

其中，等式 (a)与等式 (b)基于等式 tr ( B1 B2 B3 B4 ) 

= (vec ( BH
1 ) )H ( BH

4 ⊗ B2 )vec ( B3 ) 得到。另外，显

而易见的，可以得到

trEHiid,0
{G3QG H

4 } = trEHiid,0
{G4QG H

3 } = 0 (35a)

 trEHiid,3
{G2QG H

4 } = trEHiid,3
{G4QG H

2 } = 0 (35b)

基于以上分析，可得到 ISAC 接收机处感知

SNR的渐近表达式，如式(13)所示，证毕。

5.2　C͂ (Q,Φ)相对于Q凸性证明

对于函数 f而言，当且仅当函数 g ( μ) = f ( x +

μv)为凸函数时，f为凸函数[28]。基于该性质，证明

函数 C͂ (Q)相对于 Q 为凸函数等价于证明 g ( μ) =

C͂ (Q1 + μQ2 ) 相对于 μ为凸函数，其中 Q1 ≽ 0 且

Q2 ≽ 0。可得到g ( μ)的一阶导数为

g′( μ) =
(c)

tr{IN + F1(Q1 + μQ2 )}-1

F1Q2

            -tr ( IN + F2Q͂) -1

F2Q2

(36)

其 中 ， 等 式 (c) 由
∂C͂ ( )Q1 + μQ2∂ei

= ∂C͂ ( )Q1 + μQ2∂e͂i
=

0,∀i ∈ {1,2,3,4}得到，这是由于 ei,e͂i,∀i ∈ {1,2,3,4}是
函数 C͂ (Q1 + μQ2 )的鞍点。之后，可得到g ( μ)的二

阶导数为

g″( μ) = -tr{( IN + F2Q͂) -1

F1Q2}
2

(37)

由于 g″( μ)恒小于 0，C͂ (Q)对于 Q 为凸函数，

证毕。

5.3　定理1证明

可给出问题(P3)的拉格朗日函数，如下所示：

L (Q,λ1,λ2,ν,ϒ ) = -C͂ (Q,Φ) - λ1( γ̄1 - γ0 )
                           +λ2( γ̄2 - γ′0 ) + ν ( trQ - NP0 ) - trϒQ

(38)

其中，λ1 ≥ 0,λ2 ≥ 0,ν ≥ 0与ϒ ≽ 0分别为与合法感

知SNR约束、窃听感知SNR约束、发射功率约束

以及Q半正定约束相关的拉格朗日算子。之后，可

以得到式 (38)的 Karush-Kuhn-Tucker 条件，如下

所示：

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

-( )IN + F1Q
-1

F1 + ( )IN + F2Q͂
-1

F2

                       -λ1 D1 + λ2 D2 + νIN - ϒ = 0

λ1( )γ̄1 - γ0 = 0,λ2( )γ̄2 - γ′0 = 0,λ1 > 0,λ2 > 0

ν ( )trQ - NP0 = 0,Q ≽ 0,ν > 0

trϒQ = 0,ϒ ≽ 0

(39)

其中，D1 与 D2 分别表示 γ̄1 与 γ̄2 相对于 Q 的导数，

如下所示：

D1 =
∂γ̄1∂Q

     =
1
σ 2

3

{H̄ H
0 Φ

H H̄ H
3 H̄3ΦH̄0

       +
1
N

T H
0 tr (R

1
2

0Φ
H H̄ H

3 H̄3ΦR
1
2

0 )H

       +
1
N

tr (RH
3 ) H̄ H

0 Φ
HT H

3 ΦH̄0

}       +
1

M 2 N
tr ( )ΦHT3ΦR0 tr ( )R3 T H

0

(40a)
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D2 =
∂γ̄2∂Q

     =
1
σ 2

2

{H̄ H
0 Φ

H H̄ H
2 H̄2ΦH̄0

       +
1
N

T H
0 tr (R

1
2

0Φ
H H̄ H

2 H̄2ΦR
1
2

0 )H

       +
1
N

tr (RH
2 ) H̄ H

0 Φ
HT H

2 ΦH̄0

}       +
1

M 2 N
tr ( )ΦHT2ΦR0 tr ( )R2 T H

0

(40b)

令

K = F
1
2

2 ( IN + F
1
2

2 Q͂F
1
2

2 ) -1

F
1
2

2 - λ1 D1 + λ2 D2 + νIN(41)

则可将式(39)中第一个等式重写为

-( IN + K - 1
2 F1 K - 1

2Q′) -1
K - 1

2 F1 K - 1
2 + IN - ϒ ′ = 0 (42)

其中，Q′ = K
1
2QK

1
2 ,ϒ ′ = K

1
2ϒK

1
2。因此，问题(P3)等

价于

(P6)    max
Q′

      log2det ( IN + K - 1
2 F1 K - 1

2Q′)
             s.t.       trK - 1

2Q′K - 1
2 ≤ NP0,Q′ ≽ 0

(43)

问题(P6)为标准注水问题，因此得到Q′的闭式

最 优 解 为 Q′ = VΛV， 其 中 VΣV 通 过 对 矩 阵

K - 1
2 F1 K - 1

2 进行奇异值分解得到，Λ = ( IN - Σ -1 ) +
，拉

格朗日算子λ1,λ2以及ν由下式得到[28]

max
λ1,λ2,ν

max
Q
L (Q,λ1,λ2,ν,ϒ ) (44)

因此，发射协方差矩阵的闭式最优解为 Q =

K - 1
2VΛVK - 1

2，证毕。
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